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Informationen zum Phänomen Betrügerische Jobangebote

Zurzeit erhält das BACS Meldungen zu betrügerischen Jobangeboten, die
über Messaging-Dienste wie WhatsApp verteilt werden. Angebliche
Recruiting-Firmen locken mit aussergewöhnlichen
Verdienstversprechen.

Diese Angebote richten sich an ein breites Publikum, bei welchem der erste
Kontakt über soziale Netzwerke, E-Mails oder Jobbörsen stattfindet. Beim
Einstellungsprozess wird die Kommunikation über WhatsApp usw. weitergeführt.
Die Bewerber werden mit aussergewöhnlichen Verdienstversprechen angelockt,
die im Vergleich zur Art der Aufgaben unangemessen hoch sind. Dies kann
beispielsweise das Bewerten und der Kauf von Produkten oder das Testen von
Apps beinhalten. Nach der Rekrutierung werden die Bewerber auf eine Plattform
weitergeleitet, bei der es sich häufig um eine Nachahmung einer legitimen
Website handelt. Über diese Plattform sollen dann auch die «Lohnzahlungen» und
«Prämien» abgerechnet werden. Ignorieren Sie diese Art von Nachrichten.

Konkrete Massnahmen

Ignorieren Sie solche Nachrichten.
Blockieren und melden Sie betrügerische Nachrichten mithilfe der in der
Anwendung verfügbaren Meldefunktion.
Gehen Sie nicht auf Jobangebote ein, die eine Vorauszahlung verlangen.
Haben Sie bereits Kontakt aufgenommen, brechen Sie diesen umgehend ab.
Reagieren Sie nicht auf weitere Nachrichten der Betrüger.
Hinterfragen Sie auch verlangte Zahlungen, die Sie während der Verrichtung
des Jobs leisten sollen.
Falls Sie einen finanziellen Schaden erlitten haben, empfiehlt das BACS eine
Strafanzeige bei der örtlichen Polizei. Auf der Seite von Suisse ePolice
können Sie Polizeiposten in Ihrer Nähe suchen: https://www.suisse-
epolice.ch/search-station

Vorbeugende Massnahmen

Bei Stellenangeboten, die zu gut klingen, um wahr zu sein, handelt es sich
oft um betrügerische Angebote. Dies ist vor allem dann der Fall, wenn
einfache Tätigkeiten sehr gut bezahlt werden.

Möglichkeiten des BACS

Ihre Meldung hilft dem BACS, aktuelle Trends zu erkennen. Damit kann das BACS
die Bevölkerung gezielt informieren und sensibilisieren.

Weiterführende Dokumentation

Woche 35: Fake-Jobangebote 2.0: 
https://www.ncsc.admin.ch/23w35-de
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